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						Wirus, czy nie wirus?
					
				

				
					
						Niedawno cały świat obiegła wiadomość o stworzeniu pierw-
					
				

				
					
						szego wirusa 
						działającego
						 zarówno w różnych odmianach 
					
				

				
					
						Windows, jak i w systemach Linuksowych. Dla przypomnie-
					
				

				
					
						nia (za Wikipedią) – 
						Wirus komputerowy to [...] program [...], 
					
				

				
					
						który w sposób celowy powiela się bez zgody użytkownika
					
				

				
					
						[...], wymaga nosiciela w postaci programu komputerowe-
					
				

				
					
						go, poczty elektronicznej itp. [...].
						 Jak, w świetle tych infor-
					
				

				
					
						macji, rozumieć opis, z którego wynika, że do uaktywnie-
					
				

				
					
						nia wirusa na Linuksie wymagane jest od użytkownika 
					
				

				
					
						ściągnięcie archiwum, skompilowanie i uruchomienie pliku 
					
				

				
					
						binarnego? Dlaczego 
						Kaspersky Lab
						 – w którym zatrudnieni 
					
				

				
					
						są specjaliści – tak chętnie otagowało złośliwą aplikację mul-
					
				

				
					
						tiplatformowym wirusem komputerowym i nadało mu nazwę 
					
				

				
					
						Virus.Linux.Bi.a/Virus.Win32.Bi.
						, mimo że na pierwszy rzut 
					
				

				
					
						oka nie jest to wirus? Dlaczego, aby 
						wirus
						 zadziałał na now-
					
				

				
					
						szych jądrach wymagany był patch? Dlaczego pojawienie 
					
				

				
					
						się tego programu zostało nagłośnione, jako koniec ery bez-
					
				

				
					
						piecznych systemów spod znaku pingwina, mimo że jest to 
					
				

				
					
						tylko 
						POC (Proof of Concept)
						, a już wcześniej powstawały 
					
				

				
					
						wirusy dla Linuksa (ok 40), MacOS (kilkadziesiąt) i komercyj-
					
				

				
					
						nych UNIX-ów (kilka)? Czy powyższe fakty mają coś wspól-
					
				

				
					
						nego z chęcią wejścia irm tworzących oprogramowanie 
					
				

				
					
						antywirusowe na rynek systemów Linuksowych?
					
				

				
					
						Przeświadczenie o całkowitej odporności Linuksa na 
					
				

				
					
						wirusy jest błędne i wiadomo o tym nie od dziś. Z resztą, 
					
				

				
					
						w miarę upowszechniania się tego systemu nie tylko w śro-
					
				

				
					
						dowiskach produkcyjnych, ale także na desktopach, prawdo-
					
				

				
					
						podobieństwo powstania złośliwego oprogramowania wzra-
					
				

				
					
						sta. Biurkowy 
						Linux z Firefoksem i Thunderbirdem
						 nigdy nie 
					
				

				
					
						osiągnie
						 takiej wrażliwości na wszelkiego rodzaju wirusy, jak 
					
				

				
					
						Windows z Internet Explorerem i Outlookiem
						 (obecnie istnie-
					
				

				
					
						je ponad 60 000 tego typu programów, z czego duża liczba 
					
				

				
					
						jest wysoce destruktywna i łatwo się rozpowszechnia). 
					
				

				
					
						Dodatkowo dziwi mnie zachowanie 
						Kaspersky Lab
						 (które 
					
				

				
					
						na chwilę obecną nie udziela informacji na temat wykryte-
					
				

				
					
						go wirusa). Ciekaw jestem, kiedy rozpocznie się agresyw-
					
				

				
					
						na promocja (już istniejącego) oprogramowania antywiruso-
					
				

				
					
						wego dla Linuksa. A może to 
						MS
						 przed wprowadzeniem na 
					
				

				
					
						rynek 
						Visty
						 pragnie zdyskredytować bezpieczeńśtwo Linuk-
					
				

				
					
						sa i przekonać także o jego wrażliwości na zagrożenia pły-
					
				

				
					
						nące z sieci.
					
				

				
					
						Tematem tego numeru jest jednak Network Defence, 
					
				

				
					
						czyli obrona przed zaawansowanymi atakami typu DoS. 
					
				

				
					
						Wbrew temu, co próbują wmówić niektórzy producenci 
					
				

				
					
						oprogramowania spełniającego funkcje zaawansowanych 
					
				

				
					
						irewalli, którzy często są także producentami programów 
					
				

				
					
						antywirusowych, do zabezpieczenia naszych systemów 
					
				

				
					
						i sieci prowadzi gdzieniegdzie bardzo kręta droga i okazu-
					
				

				
					
						je się, że tak naprawdę trzeba łączyć wiele technik, by ode-
					
				

				
					
						przeć ataki.
					
				

				
					
						Pamiętać należy o jednym – nawet najbardziej zaawan-
					
				

				
					
						sowane programy antywirusowe, czy systemy typu irewall 
					
				

				
					
						nie będą myślały za użytkowników i administratorów. Naj-
					
				

				
					
						ważniejsze, to być świadomym zagrożenia i wiedzieć, gdzie 
					
				

				
					
						szukać informacji o metodach obrony i zapobiegania. Takich 
					
				

				
					
						właśnie wiadomości – niezależnie od stopnia zagrożenia ze 
					
				

				
					
						strony 
						Virus.Linux.Bi.a/Virus.Win32.Bi.a, czy DoS
						 – dostar-
					
				

				
					
						cza i będzie nadal dostarczał magazyn 
						hakin9
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						Maciej Krawcewicz 
						maciejk@software.com.pl
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						Tel. +48 22 887 10 10, Fax +48 22 887 10 11
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						Przedstawiamy jak działają programy antywiruso-
					
				

				
					
						we i dlaczego potraią się mylić podczas wykrywania 
					
				

				
					
						wirusów. Pokazujemy jak wykorzystać te pomyłki do 
					
				

				
					
						przeprowadzenia udanego ataku na system.
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						 ukazuje się w następujących krajach: Hiszpanii, Argentynie,  
					
				

				
					
						Portugalii, Francji, Belgii, Luksemburgu, Kanadzie, Maroko, Niem-
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